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Objetivos:

Os dados pessoais sejam tratados com finalidade legitima e
necessidade real;

O uso de informacdes seja seguro, responsavel e auditavel;

A Instituicao atue em conformidade com a Lei Geral de Protecado de
Dados Pessoais (LGPD - Lei n° 13.709/2018) e demais normas aplicaveis;

A DPE-GO proteja o(a) cidadao(a), o(a) servidor(a) e a propria Instituicao
contra vazamentos, acessos indevidos e exposicdes desnecessarias.

Atencao! Estas orientacdes devem ser aplicadas no dia a dia,
sem burocracia, com foco em pratica, clareza e prevencao.




Obrigatoriedade
= do manual

R
o =z

e Para membros(as), servidores(as) e estagiarios(as);

Para colaboradores(as) terceirizados(as);

Para fornecedores(as) e parceiros(as) que tenham acesso a dados
pessoais ou sistemas;

Para qualquer pessoa que trate dados em nome da DPE-GO,
presencial ou remotamente.
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3.1 Dado pessoal

Qualguer informacao que identifique alguém, direta ou indiretamente.

« Exemplos: nome, CPF, RG, telefone, endereco, e-mail, foto, voz,
prontuario, matricula, dados bancarios.

3.2 Dados pessoais sensiveis

S3o informacgdes que exigem protec¢ao reforcada, porque podem gerar
discriminacdo, estigmatizacao ou dano grave a pessoa titular se forem
expostas, usadas fora do contexto ou acessadas indevidamente.

o Exemplos: dados sobre saude, biometria, origem racial/étnica,

crencas religiosas, opinido politica, filiacdao sindical, vida sexual e
dados genéticos.

: Atencao! Situacdes de risco aumentado que exigem cautela

reforcada na DPE-GO:

Demandam tratamento ainda mais cuidadoso dados relacionados

a criancas e adolescentes e a pessoas em situacao de vulnerabilidade
ou sob restricao de liberdade, como pessoas privadas de liberdade;
internadas; custodiadas; submetidas a medidas cautelares,
socioeducativas ou alternativas penais; sob medidas protetivas;

em situacdo migratoria sensivel (refugio, apatridia ou deslocamento
forcado); com dependéncia quimica; condicao psicossocial e em
contextos de violacdes de direitos humanos.
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Pessoa a quem o dado pertence. Normalmente, assistido(a), parte,
testemunha, servidor(a) e terceirizado(a).

Tudo que vocé faz com o dado, do comeco ao fim: coletar, usar, guardar,
compartilhar, alterar, excluir, arquivar.

Entidade (publica ou privada) que toma as decisdes sobre o tratamento de
dados pessoais. No caso da DPE-GO, a controladora é a Instituicdo.

Pessoa ou entidade que trata dados pessoais em nome do(a)
controlador(a), seguindo suas instrucoes.

Exemplos: empresas terceirizadas de Tecnologia da Informacao
e prestadores de servico que acessam sistemas institucionais.

Pessoa designada pelo(a) controlador(a) para atuar como canal
de comunicacao entre o(a) controlador(a), os(as) titulares e a
Autoridade Nacional de Protecao de Dados (ANPD). O(a) EPTD
orienta sobre as boas praticas, recebe demandas e acompanha a
conformidade com a LGPD.

Qualguer evento que comprometa (ou possa comprometer)
a seguranca de informacdes, por exemplo: e-mail com
documento enviado para a pessoa errada, notebook perdido,
acesso indevido, vazamento.



Ao trabalhar na Defensoria Publica, cada membro(a), servidor(a) e
colaborador(a) desempenha dois papéis simultaneos em relacao a
protecdao de dados, sendo:

41 Como titular de dados pessoais

A Instituicdo coleta e trata seus dados para fins administrativos,
funcionais e legais. Enquanto titular de dados, a LGPD garante que
vOCé possa exercer seus direitos em conformidade com o Art. 18,
atraves dos canais disponiveis neste manual.

E importante destacar que alguns direitos podem ser limitados,
especialmente quando:

« Houver obrigacao legal de retencao de
dados (exemplos: prazos prescricionais,
guarda de documentos);

« O tratamento for necessario para
cumprimento de obrigacao regulatoria;

o Aexclusao ou portabilidade comprometer
investigacdes, processos ou direitos
de terceiros.
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4.2 Como representante da controladora (DPE-GO)

Quando atua em nome da Defensoria, vocé representa a
controladora de dados. Isso significa que:

« Vocé age pela Instituicdo, ou seja, todas as suas
atividades manipulando dados pessoais sao atribuidas a
DPE-GO na qualidade de controladora;

o Vocé tem responsabilidade institucional e deve seguir
politicas, procedimentos e orientacoes;

« \Vocé protege a Instituicdo: seu cuidado com dados evita
riscos legais, reputacionais e operacionais para a DPE-GO;

o Vocé é responsavel pelas suas acdes, pois todas as
atividades sao monitoradas e passiveis de identificacao.

Compreender esses dois papéis é
fundamental para:

« Empatia com os(as) assistidos(as):
ao reconhecer seus proprios direitos
como titular, vocé compreende
melhor a importancia de respeitar
os direitos dos(as) cidad3aos(as)
atendidos(as) pela DPE-GO;

« Responsabilidade institucional:
ao atuar como representante da
controladora, vocé protege nao
apenas o0s dados dos outros, mas
também fortalece a cultura de
protecao que beneficia a todos(as);

« Coeréncia nas praticas: a mesma
seriedade com que vocé espera
que seus dados sejam tratados deve
ser aplicada ao tratamento de
dados sob a sua responsabilidade.




5.1 Finalidade \\

Por que eu preciso desse dado?
Se ndo houver motivo legitimo e claro, ndo colete.

5.2 Necessidade (minimo necessario)

Preciso mesmo de tudo isso?
Colete apenas o que for indispensavel.

5.3 Transparéncia

A pessoa entende por que a Defensoria esta pedindo isso?
Explique de forma simples: o que sera usado e para qué.

5.4 Seguranca

Estou protegendo este dado contra acesso indevido?
Se a informacado esta exposta, o tratamento esta errado.

5.5 Responsabilizacao

Sempre que tratar dados, procure agir de forma clara e justificavel.
Se vocé conseguir explicar o motivo, a necessidade e a seguranca
do tratamento, esta no caminho certo. Em caso de duvida, revise a
acao ou consulte o EPTD.
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Regra de ouro institucional:
minimo necessario
+ acesso restrito

Na DPE-GO, a regra e:

« Somente quem precisa saber, acessa;
« Somente o dado indispensavel é tratado;
« Somente pelo tempo necessario o dado é mantido.

Trate dados pessoais apenas
quando houver amparo legal.
Bases legais mais comuns no
contexto da Defensoria

o Cumprimento de obrigacao legal ou regulatoria;

« Exercicio regular de direitos (judicial, administrativo ou arbitral);

o Execucao de politicas publicas e atribuicdes institucionais;

« Consentimento (quando o titular autoriza expressamente para
finalidade especifica e excepcional).

Regra pratica: identifique e registre a base legal antes de iniciar
qualquer tratamento.
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8.1 Antes de pedir dados ao(a) cidadao(a), pergunte a si mesmo:

Este dado é essencial para instruir o atendimento?
Existe outra forma menos invasiva?
Consigo justificar a necessidade para a pessoa titular?

Lembre-se: coleta correta € a que evita excessos.

8.2 Durante o atendimento:

Faca perguntas objetivas e relacionadas ao caso;

Evite pedir documentos repetidos “"por garantia”;

Nao peca dados de terceiros sem necessidade;

N3o fotografe documentos da pessoa assistida no seu celular pessoal;
Priorize o uso de dispositivos da DPE-GO (scanners, celulares,
impressoras etc.).

8.3 Apods o atendimento:

Armazene os documentos apenas nos sistemas
institucionais autorizados;

N3o mantenha copias desnecessarias em desktop, pendrive
Ou pastas pessoais;

Descarte documentos fisicos conforme orientacao
institucional (ndo jogue no lixo comum).
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Trate somente quando necessario para o caso;

Limite o acesso a0 menor numero possivel de pessoas;
Use ambiente seguro e institucional para guardar;

Evite replicar por e-mail ou WhatsApp;

Nunca compartilhe em grupos.

Atencao! Dados sensiveis ndo sao “s6 mais um dado". Um erro
aqui tem alto potencial de dano a pessoa e a Instituicao.
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10.1 E-mail institucional é o canal padrao

o Use o e-mail institucional para o envio de documentos e
informacgdes do servico;
« Evite usar contas pessoais para qualguer assunto institucional.

10.2 Antes de enviar qualquer e-mail ou documento
no SEI com dados pessoais, faca este checklist:

« Destinatario(a) correto(a)?

« Anexos corretos?

« Dados minimos necessarios?

e Assunto adequado (sem expor informacado sensivel)?

« A mensagem precisa mesmo ir com anexo ou basta referéncia/
consulta no sistema?

. Lembre-se: se tiver duvida, ndo envie. Confirme.

10.3 WhatsApp e aplicativos de mensagem

Aplicativos de mensagem ndo sao repositorio de documento, sao
apenas um canal excepcional e pontual.

Caso o uso seja inevitavel:

« Envie somente o necessario;

o Apague o arquivo apos uso;

« Evite o envio de dados sensiveis pelo aplicativo, priorize o envio
por sistemas institucionais;

« N3o encaminhe para grupos;

« Nunca use o aplicativo como “arquivo permanente”.
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L)

1 1 O papel tambéem vaza
m (e vaza facil!).
O risco invisivel

Regras obrigatodrias:

« N3o deixe documentos expostos em mesas, impressoras ou balcdes;
o Guarde processos e pastas em local seguro;

o Evite imprimir se ndo for necessario;

« Triture/descarte corretamente, conforme gestao documental;

« Evite levar documentos fisicos para casa.

1 Acesso a sistemas
m esenhas

121 Asenha é pessoal e intransferivel

Evite:

o Compartilhar senha;

« Deixar senha anotada em papel;

« Usar “senha facil" (123456, data de nascimento etc.);
o Usar a mesma senha em tudo.
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12.2 Computador destravado = acesso aberto

Se vocé se ausentar, bloqueie a tela usando: == +L

Simples assim.

12.3 O acesso aos sistemas deve estar sempre vinculado
a necessidade do servico

« Evite discutir casos em locais publicos;
o Cuidado com elevadores, corredores e recepcoes;
« Em videoconferéncias, proteja o ambiente
(telas visiveis, som, gravacao);
« N3o compartilhe a tela sem checar o que esta aberto.




14, me

14.1 Organiza¢ao e armazenamento

« Mantenha dados organizados e catalogados;

« Utilize sistemas seguros e atualizados;

« Separe dados por categorias e niveis de sensibilidade;

« Implemente controles de acesso adequados;

» Realize backups em ambientes seguros, conforme diretrizes institucionais.

14.2 Periodo de retencao

« Mantenha dados apenas pelo tempo necessario;

« Observe prazos legais e processuais aplicaveis;

» Estabeleca cronogramas de eliminacao;

« Documente os critérios de retencao;

» Revise periodicamente a necessidade de manutencao dos dados.

14.3 Eliminacdo segura

Quando o prazo de retenc¢ao expirar:

« Elimine os dados de forma segura e irreversivel;

« Documente a eliminacao;

« Remova copias em todos os repositorios aplicaveis;
« Apligue métodos adequados para dados sensiveis.



Quando houver solicitagcao:

Encaminhe pelos canais institucionais definidos
https://www?2.defensoria.go.def.br/Igpd, Igpd@defensoria.go.def.br
ou unidade SEI (DPE-CO/EPTD-23581).

Nao responda "no improviso”;

N3o forneca dados de terceiros;

Respeite sigilo legal e hipoteses de restricao aplicaveis.

Regra pratica: o pedido da pessoa titular deve ser
tratado com seriedade, registro e resposta adequada
no prazo de 15 dias corridos.
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Incidentes de

m Seguranca:
o que fazer?

Incidente é qualquer falha que comprometa ou possa
comprometer dados.

16.1 Exemplos comuns (e reais)

« Enviou documento para e-mail errado;

« Anexou arquivo errado;

o Perdeu pendrive/celular com informacoes;

« Deixou documento impresso na impressora;
o Acessaram sua conta;

« Percebeu vazamento ou exposi¢do.

16.2 Comunique imediatamente ao(a) EPTD
e a Diretoria de Tecnologia da Informacao (DTI)

« 0O objetivo do reporte é permitir a correcao agil e a protecao do titular.

« A omissao pode dificultar a mitigacao de riscos e gerar
impactos institucionais;

o Em casos de suspeita de comprometimento de credenciais
(senhas), a primeira acao deve ser a alteracao imediata da senha,
antes mesmo do reporte formal a area responsavel, visando a
contencado imediata do risco.

Ao identificar incidente:

1. Interrompa a acao (altere a sua senha, imediatamente, e pare o
envio/compartilhamento, se possivel);

2. Preserve evidéncias (prints, e-mails, logs, data/hora);

Comunigue imediatamente a area responsavel (DTl/canal interno/EPTD);

4. Siga as orientacdes do Plano de Resposta a Incidentes.

&9



171 Ambiente domeéstico

Trabalhe em ambiente privado;

Mantenha documentos fisicos guardados;

Use fones de ouvido em reunides sensiveis;

N3o permita acesso de terceiros a dispositivos institucionais.

17.2 Transporte e deslocamentos

Evite trabalhar com dados sensiveis em transporte publico;
Mantenha documentos em pastas fechadas;
N3ao abandone dispositivos em veiculos.

17.3 Conexao

Utilize VPN institucional
qguando disponivel;

Evite redes Wi-Fi publicas
para acessar sistemas;
Use senha forte no

Wi-Fi domeéstico;
Mantenha roteadores
atualizados.

L 4
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18.1 Todos(as) os(as) colaboradores(as)

o Cumprir este manual;

o Proteger informacdes sob sua guarda;
o Comunicarincidentes;

« Respeitar sigilo e acesso restrito.

18.2 Gestores(as) e chefias

« Orientar equipes e reforcar condutas;
o Restringir acessos conforme fungao;
« Cobrar aplicagao pratica das regras.

18.3 Diretoria de Tecnologia da Informacao (DTI)
Seguranca da Informacao

« Implementar controles técnicos de seguranca;
« Monitorar riscos e vulnerabilidades;
e Apoiar a resposta a incidentes.

18.4 Encarregado(a) de Dados (EPTD)

o Orientar a Instituicdo sobre LGPD e boas praticas;

« Apoiar medidas de conformidade;

o Receber e encaminhar demandas sobre privacidade;
« Recomendar melhorias e medidas preventivas.

Como o(a) EPTD pode ajudar?

O(a) Encarregado(a) pelo Tratamento de Dados (EPTD) atua como
ponto de apoio, orientando a analise do incidente, indicando medidas
de contencdo, avaliando riscos aos titulares e auxiliando a area técnica
na adocao de providéncias preventivas. O objetivo é aprender com o
ocorrido e evitar recorréncias.
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1 9 Privacidade nao é
m “obstaculo”, é protecao
institucional e respeito
ao cidadao (a)

A DPE-GO reforca que:

« Aprender e corrigir faz parte do processo;
« Falhas devem ser tratadas com melhoria e prevencao;
o Alnstituicdo prioriza orientacao, capacitacao e melhoria continua.

20 Se voceé trabalha na
m DPE-GO elida com dados
pessoais, lembre-se

« Privacidade n3o é "algo do TI", é responsabilidade de todos(as);
« Dados pessoais exigem respeito, necessidade e protecao;
o A melhor prevencdo é o cuidado diario com o basico bem feito;
o VocCé é ao mesmo tempo, titular de dados e representante da
controladora. Cuide dos dados dos outros como gostaria
gue cuidassem dos seus.
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Contato
institucional

Para davidas, orientagées ou comunicacao
de incidentes, utilize o canal oficial:

o Portal LGPD:

wwuw?2.defensoria.go.def.br/Igpd

. EPTD/DPO:

Igpd@defensoria.go.def.br

SDPECO

Defensoria Publica
do Estado de Goias


https://www2.defensoria.go.def.br/lgpd
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