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Os dados pessoais sejam tratados com finalidade legítima e 
necessidade real;

O uso de informações seja seguro, responsável e auditável;

A Instituição atue em conformidade com a Lei Geral de Proteção de 
Dados Pessoais (LGPD - Lei nº 13.709/2018) e demais normas aplicáveis;

A DPE-GO proteja o(a) cidadão(ã), o(a) servidor(a) e a própria Instituição 
contra vazamentos, acessos indevidos e exposições desnecessárias.

Atenção! Estas orientações devem ser aplicadas no dia a dia, 
sem burocracia, com foco em prática, clareza e prevenção.

Objetivos:

Boas práticas obrigatórias 
de privacidade e proteção 
de dados pessoais 
para toda a DPE-GO

1.
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Obrigatoriedade 
do manual2.

Para membros(as), servidores(as) e estagiários(as);

Para colaboradores(as) terceirizados(as);

Para fornecedores(as) e parceiros(as) que tenham acesso a dados 
pessoais ou sistemas;

Para qualquer pessoa que trate dados em nome da DPE-GO, 
presencial ou remotamente.

Regra simples: se você lida com informações de pessoas, este 
manual é para você.
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Conceitos 
essenciais3.

Qualquer informação que identifique alguém, direta ou indiretamente.

•	 Exemplos: nome, CPF, RG, telefone, endereço, e-mail, foto, voz, 
prontuário, matrícula, dados bancários.

3.1 	 Dado pessoal

3.2	 Dados pessoais sensíveis

São informações que exigem proteção reforçada, porque podem gerar 
discriminação, estigmatização ou dano grave à pessoa titular se forem 
expostas, usadas fora do contexto ou acessadas indevidamente.

•	 Exemplos: dados sobre saúde, biometria, origem racial/étnica, 
crenças religiosas, opinião política, filiação sindical, vida sexual e 
dados genéticos.

Atenção! Situações de risco aumentado que exigem cautela 
reforçada na DPE-GO: 

Demandam tratamento ainda mais cuidadoso dados relacionados 
a crianças e adolescentes e a pessoas em situação de vulnerabilidade 
ou sob restrição de liberdade, como pessoas privadas de liberdade; 
internadas; custodiadas; submetidas a medidas cautelares, 
socioeducativas ou alternativas penais; sob medidas protetivas; 
em situação migratória sensível (refúgio, apatridia ou deslocamento 
forçado); com dependência química; condição psicossocial e em 
contextos de violações de direitos humanos.
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Pessoa a quem o dado pertence. Normalmente, assistido(a), parte, 
testemunha, servidor(a) e terceirizado(a).

Entidade (pública ou privada) que toma as decisões sobre o tratamento de 
dados pessoais. No caso da DPE-GO, a controladora é a Instituição.

Tudo que você faz com o dado, do começo ao fim: coletar, usar, guardar, 
compartilhar, alterar, excluir, arquivar.

Pessoa ou entidade que trata dados pessoais em nome do(a) 
controlador(a), seguindo suas instruções. 

Exemplos: empresas terceirizadas de Tecnologia da Informação 
e prestadores de serviço que acessam sistemas institucionais.

3.3 	 Titular de dados

3.5 	 Controlador(a) de dados

3.4 	 Tratamento de dados

3.6 	 Operador(a) de dados

Pessoa designada pelo(a) controlador(a) para atuar como canal 
de comunicação entre o(a) controlador(a), os(as) titulares e a 
Autoridade Nacional de Proteção de Dados (ANPD). O(a) EPTD 
orienta sobre as boas práticas, recebe demandas e acompanha a 
conformidade com a LGPD. 

Qualquer evento que comprometa (ou possa comprometer) 
a segurança de informações, por exemplo: e-mail com 
documento enviado para a pessoa errada, notebook perdido, 
acesso indevido, vazamento.

3.7 	 Encarregado(a) pelo tratamento de dados (EPTD)

3.8 	 Incidente de segurança
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O duplo papel dos 
integrantes da DPE-GO4.

A Instituição coleta e trata seus dados para fins administrativos, 
funcionais e legais. Enquanto titular de dados, a LGPD garante que 
você possa exercer seus direitos em conformidade com o Art. 18, 
através dos canais disponíveis neste manual. 

É importante destacar que alguns direitos podem ser limitados, 
especialmente quando:

•	 Houver obrigação legal de retenção de  
dados (exemplos: prazos prescricionais, 
guarda de documentos);

•	 O tratamento for necessário para 
cumprimento de obrigação regulatória;

•	 A exclusão ou portabilidade comprometer 
investigações, processos ou direitos  
de terceiros. 

Ao trabalhar na Defensoria Pública, cada membro(a), servidor(a) e 
colaborador(a) desempenha dois papéis simultâneos em relação à 
proteção de dados, sendo:

4.1 	 Como titular de dados pessoais
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Quando atua em nome da Defensoria, você representa a 
controladora de dados. Isso significa que:

•	 Você age pela Instituição, ou seja, todas as suas 
atividades manipulando dados pessoais são atribuídas à 
DPE-GO na qualidade de controladora;

•	 Você tem responsabilidade institucional e deve seguir 
políticas, procedimentos e orientações;

•	 Você protege a Instituição: seu cuidado com dados evita 
riscos legais, reputacionais e operacionais para a DPE-GO;

•	 Você é responsável pelas suas ações, pois todas as 
atividades são monitoradas e passíveis de identificação.

Compreender esses dois papéis é 
fundamental para:

•	 Empatia com os(as) assistidos(as): 
ao reconhecer seus próprios direitos 
como titular, você compreende 
melhor a importância de respeitar 
os direitos dos(as) cidadãos(ãs) 
atendidos(as) pela DPE-GO;

•	 Responsabilidade institucional: 
ao atuar como representante da 
controladora, você protege não 
apenas os dados dos outros, mas 
também fortalece a cultura de 
proteção que beneficia a todos(as);

•	 Coerência nas práticas: a mesma 
seriedade com que você espera  
que seus dados sejam tratados deve 
ser aplicada ao tratamento de  
dados sob a sua responsabilidade.

4.2 	 Como representante da controladora (DPE-GO)
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Toda vez que você 
lidar com dados 
pessoais, aplique 
estas perguntas

5.

Por que eu preciso desse dado? 
Se não houver motivo legítimo e claro, não colete.

Preciso mesmo de tudo isso? 
Colete apenas o que for indispensável.

A pessoa entende por que a Defensoria está pedindo isso? 
Explique de forma simples: o que será usado e para quê.

Estou protegendo este dado contra acesso indevido? 
Se a informação está exposta, o tratamento está errado.

Sempre que tratar dados, procure agir de forma clara e justificável.
Se você conseguir explicar o motivo, a necessidade e a segurança 
do tratamento, está no caminho certo. Em caso de dúvida, revise a 
ação ou consulte o EPTD.

5.1 	 Finalidade

5.2 	 Necessidade (mínimo necessário)

5.3 	 Transparência

5.4 	 Segurança

5.5 	 Responsabilização
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Regra de ouro institucional: 
mínimo necessário 
+ acesso restrito

Trate dados pessoais apenas 
quando houver amparo legal. 
Bases legais mais comuns no 
contexto da Defensoria

6.

7.

Na DPE-GO, a regra é:

•	 Somente quem precisa saber, acessa;
•	 Somente o dado indispensável é tratado;
•	 Somente pelo tempo necessário o dado é mantido.

•	 Cumprimento de obrigação legal ou regulatória;
•	 Exercício regular de direitos (judicial, administrativo ou arbitral);
•	 Execução de políticas públicas e atribuições institucionais;
•	 Consentimento (quando o titular autoriza expressamente para 

finalidade específica e excepcional).

Regra prática: identifique e registre a base legal antes de iniciar 
qualquer tratamento.
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Boas práticas obrigatórias 
no atendimento e na rotina8.

•	 Faça perguntas objetivas e relacionadas ao caso;
•	 Evite pedir documentos repetidos “por garantia”;
•	 Não peça dados de terceiros sem necessidade;
•	 Não fotografe documentos da pessoa assistida no seu celular pessoal;
•	 Priorize o uso de dispositivos da DPE-GO (scanners, celulares, 

impressoras etc.).

•	 Armazene os documentos apenas nos sistemas  
institucionais autorizados;

•	 Não mantenha cópias desnecessárias em desktop, pendrive  
ou pastas pessoais;

•	 Descarte documentos físicos conforme orientação 
institucional (não jogue no lixo comum).

8.1 	 Antes de pedir dados ao(a) cidadão(ã), pergunte a si mesmo:

8.2 	 Durante o atendimento:

8.3 	 Após o atendimento:

•	 Este dado é essencial para instruir o atendimento?
•	 Existe outra forma menos invasiva?
•	 Consigo justificar a necessidade para a pessoa titular?

Lembre-se: coleta correta é a que evita excessos.
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Dados sensíveis 
exigem condutas 
específicas

9.

•	 Trate somente quando necessário para o caso;
•	 Limite o acesso ao menor número possível de pessoas;
•	 Use ambiente seguro e institucional para guardar;
•	 Evite replicar por e-mail ou WhatsApp;
•	 Nunca compartilhe em grupos.

Atenção! Dados sensíveis não são “só mais um dado”. Um erro 
aqui tem alto potencial de dano à pessoa e à Instituição.
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E-mail, SEI, mensagens 
e compartilhamento: 
regras claras

10.

•	 Use o e-mail institucional para o envio de documentos e 
informações do serviço;

•	 Evite usar contas pessoais para qualquer assunto institucional.

Aplicativos de mensagem não são repositório de documento, são 
apenas um canal excepcional e pontual.

Caso o uso seja inevitável:

•	 Envie somente o necessário; 
•	 Apague o arquivo após uso; 
•	 Evite o envio de dados sensíveis pelo aplicativo, priorize o envio 

por sistemas institucionais;
•	 Não encaminhe para grupos; 
•	 Nunca use o aplicativo como “arquivo permanente”.

10.1 	 E-mail institucional é o canal padrão

10.3 	WhatsApp e aplicativos de mensagem

10.2	 Antes de enviar qualquer e-mail ou documento 
	 no SEI com dados pessoais, faça este checklist:

•	 Destinatário(a) correto(a)?
•	 Anexos corretos?
•	 Dados mínimos necessários?
•	 Assunto adequado (sem expor informação sensível)?
•	 A mensagem precisa mesmo ir com anexo ou basta referência/

consulta no sistema?

Lembre-se: se tiver dúvida, não envie. Confirme.
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O papel também vaza 
(e vaza fácil!).
O risco invisível

Acesso a sistemas 
e senhas

1 1 .

12.

Regras obrigatórias:

•	 Não deixe documentos expostos em mesas, impressoras ou balcões;
•	 Guarde processos e pastas em local seguro;
•	 Evite imprimir se não for necessário;
•	 Triture/descarte corretamente, conforme gestão documental;
•	 Evite levar documentos físicos para casa.

Evite:

•	 Compartilhar senha;
•	 Deixar senha anotada em papel;
•	 Usar “senha fácil” (123456, data de nascimento etc.);
•	 Usar a mesma senha em tudo.

12.1 	 A senha é pessoal e intransferível
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Reuniões, gravações e 
ambientes: cuidado com 
a exposição

13.

Se você se ausentar, bloqueie a tela usando: 
 
Simples assim.

•	 Evite discutir casos em locais públicos;
•	 Cuidado com elevadores, corredores e recepções;
•	 Em videoconferências, proteja o ambiente  

(telas visíveis, som, gravação);
•	 Não compartilhe a tela sem checar o que está aberto.

12.2 	 Computador destravado = acesso aberto

12.3 	 O acesso aos sistemas deve estar sempre vinculado 
	 à necessidade do serviço

 + L
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O dado não 
é eterno14.

•	 Mantenha dados organizados e catalogados;
•	 Utilize sistemas seguros e atualizados;
•	 Separe dados por categorias e níveis de sensibilidade;
•	 Implemente controles de acesso adequados;
•	 Realize backups em ambientes seguros, conforme diretrizes institucionais.

•	 Mantenha dados apenas pelo tempo necessário;
•	 Observe prazos legais e processuais aplicáveis;
•	 Estabeleça cronogramas de eliminação;
•	 Documente os critérios de retenção;
•	 Revise periodicamente a necessidade de manutenção dos dados.

Quando o prazo de retenção expirar:

•	 Elimine os dados de forma segura e irreversível;
•	 Documente a eliminação;
•	 Remova cópias em todos os repositórios aplicáveis;
•	 Aplique métodos adequados para dados sensíveis.

14.1	 Organização e armazenamento

14.2	 Período de retenção

14.3	 Eliminação segura
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O(a) cidadão(ã) pode 
solicitar informações 
sobre seus dados. 
Isso é normal 
(direito do titular)

15.

Quando houver solicitação:

•	 Encaminhe pelos canais institucionais definidos  
https://www2.defensoria.go.def.br/lgpd, lgpd@defensoria.go.def.br 
ou unidade SEI (DPE-GO/EPTD-23581).

•	 Não responda “no improviso”;
•	 Não forneça dados de terceiros;
•	 Respeite sigilo legal e hipóteses de restrição aplicáveis.

Regra prática: o pedido da pessoa titular deve ser 
tratado com seriedade, registro e resposta adequada 
no prazo de 15 dias corridos.
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Incidentes de 
segurança: 
o que fazer?

16.

Incidente é qualquer falha que comprometa ou possa 
comprometer dados.

•	 Enviou documento para e-mail errado;
•	 Anexou arquivo errado;
•	 Perdeu pendrive/celular com informações;
•	 Deixou documento impresso na impressora;
•	 Acessaram sua conta;
•	 Percebeu vazamento ou exposição.

•	 O objetivo do reporte é permitir a correção ágil e a proteção do titular.
•	 A omissão pode dificultar a mitigação de riscos e gerar  

impactos institucionais;
•	 Em casos de suspeita de comprometimento de credenciais 

(senhas), a primeira ação deve ser a alteração imediata da senha, 
antes mesmo do reporte formal à área responsável, visando a 
contenção imediata do risco.

Ao identificar incidente:

1.	 Interrompa a ação (altere a sua senha, imediatamente, e pare o 
envio/compartilhamento, se possível);

2.	 Preserve evidências (prints, e-mails, logs, data/hora);
3.	 Comunique imediatamente à área responsável (DTI/canal interno/EPTD);
4.	 Siga as orientações do Plano de Resposta a Incidentes.

16.1	 Exemplos comuns (e reais)

16.2 	 Comunique imediatamente ao(à) EPTD 
	 e à Diretoria de Tecnologia da Informação (DTI)
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Trabalho remoto 
e mobilidade: 
regras de segurança

17.

•	 Trabalhe em ambiente privado;
•	 Mantenha documentos físicos guardados;
•	 Use fones de ouvido em reuniões sensíveis;
•	 Não permita acesso de terceiros a dispositivos institucionais.

•	 Evite trabalhar com dados sensíveis em transporte público;
•	 Mantenha documentos em pastas fechadas;
•	 Não abandone dispositivos em veículos.

•	 Utilize VPN institucional 
quando disponível;

•	 Evite redes Wi-Fi públicas 
para acessar sistemas;

•	 Use senha forte no  
Wi-Fi doméstico;

•	 Mantenha roteadores 
atualizados.

17.1	 Ambiente doméstico

17.2	 Transporte e deslocamentos

17.3	 Conexão
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Quem faz o quê?18.

•	 Cumprir este manual;
•	 Proteger informações sob sua guarda;
•	 Comunicar incidentes;
•	 Respeitar sigilo e acesso restrito.

•	 Orientar equipes e reforçar condutas;
•	 Restringir acessos conforme função;
•	 Cobrar aplicação prática das regras.

•	 Orientar a Instituição sobre LGPD e boas práticas;
•	 Apoiar medidas de conformidade;
•	 Receber e encaminhar demandas sobre privacidade;
•	 Recomendar melhorias e medidas preventivas.

Como o(a) EPTD pode ajudar?

O(a) Encarregado(a) pelo Tratamento de Dados (EPTD) atua como 
ponto de apoio, orientando a análise do incidente, indicando medidas 
de contenção, avaliando riscos aos titulares e auxiliando a área técnica 
na adoção de providências preventivas. O objetivo é aprender com o 
ocorrido e evitar recorrências.

•	 Implementar controles técnicos de segurança;
•	 Monitorar riscos e vulnerabilidades;
•	 Apoiar a resposta a incidentes.

18.1 	 Todos(as) os(as) colaboradores(as)

18.2 	 Gestores(as) e chefias

18.4 Encarregado(a) de Dados (EPTD)

18.3 	 Diretoria de Tecnologia da Informação (DTI)
	 Segurança da Informação
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Privacidade não é 
“obstáculo”, é proteção 
institucional e respeito 
ao cidadão (a)

Se você trabalha na 
DPE-GO e lida com dados 
pessoais, lembre-se

19.

20.

A DPE-GO reforça que:

•	 Aprender e corrigir faz parte do processo;
•	 Falhas devem ser tratadas com melhoria e prevenção;
•	 A Instituição prioriza orientação, capacitação e melhoria contínua.

•	 Privacidade não é “algo do TI”, é responsabilidade de todos(as);
•	 Dados pessoais exigem respeito, necessidade e proteção;
•	 A melhor prevenção é o cuidado diário com o básico bem feito;
•	 Você é, ao mesmo tempo, titular de dados e representante da 

controladora. Cuide dos dados dos outros como gostaria  
que cuidassem dos seus.
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Contato 
institucional21.

Para dúvidas, orientações ou comunicação 
de incidentes, utilize o canal oficial:

•	 Portal LGPD: 

www2.defensoria.go.def.br/lgpd 

•	 EPTD/DPO: 

lgpd@defensoria.go.def.br  

https://www2.defensoria.go.def.br/lgpd
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